UNIVERSITAT POLITECNICA Annex 1 a la Resoluci6 825/2019, de 14 de maig

DE CATALUNYA

BARCELONATECH
Placa: RESPONSABLE DE SEGURETAT TIC i PROTECCIO DE DADES
Codi: 063-07
Destinacio: Area Serveis Juridics i Avaluacié de Riscos de la UPC
Perfil genéric: Cap 1A Nivell 1 L
Codi RLT: 70000059
Grup: 1
Comp. Lloc treball: | A0 | Jornada: | Partida

Perfil Especific

Titulacié universitaria superior, graduat universitari, master universitari oficial o equivalent,
preferentment en informatica i/o en 'ambit de la legislacié en matéria de proteccié de dades, o
possibilitat de capacitat provada en relacié al lloc de treball.

Competéncies Organitzatives:

+ Dissenyar i coordinar I'execucié de les politiques o estratégies en l'ambit de la
Seguretat TIC i de la Proteccié de Dades, dins del marc de la Planificacié Estratégica
de la Universitat per garantir 'assoliment dels objectius estrategics. Executar-les amb
I'elaboraci6 i seguiment de propostes i plans d’accio.

+ Coordinar i controlar amb les diferents figures responsables de la seguretat informatica
i del tractament de dades de la UPC, que les mesures de seguretat aplicables i
establertes en la Politica de Seguretat de la Informaci6 i el Manual de Proteccié de
Dades de la universitat, s6n les adequades per a la proteccio de la informacio utilitzada
i els serveis prestats.

»  Exercir les funcions seguients de proteccio de dades de la Universitat:

— Informar i assessorar de les seves obligacions el responsable o I'encarregat del
tractament i els empleats que s'ocupen del tractament, de conformitat amb el
RGPD i amb altres disposicions de protecci6é de dades de la Uni6 o dels estats
membres.

— Supervisar el compliment del que disposa el RGPD, d'altres disposicions de
proteccié de dades de la Uni6é o dels estats membres i de les politiques del
responsable o de I'encarregat del tractament en matéria de proteccié de dades
personals, inclosa l'assignacié de responsabilitats, la conscienciacié i la
formacié del personal que participa en les operacions de tractament i les
auditories corresponents.

—  Oferir I'assessorament que se li sol-licita sobre l'avaluacio d'impacte relativa a
la proteccié de dades i supervisar-ne 'aplicacio.

— Cooperar amb l'autoritat de control.

— Actuar com a punt de contacte de l'autoritat de control per a questions relatives
al tractament, inclosa la consulta prévia, i fer consultes, si escau, sobre
gualsevol altre assumpte.

— Avaluar el risc associat a les operacions de tractament, tenint en compte la
naturalesa, I'abast, el context i les finalitats del tractament en questio.

— Portar un registre de les operacions de tractament basat en la informacié que
els proporcionen els diferents departaments de la seva organitzacio
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encarregats del tractament de dades personals.

— Fer, promoure, i ser 'interlocutor de les auditories que permeten verificar el
compliment de les obligacions del RGPD.

»  Exercir les funcions segiients en relacié a la Seguretat informatica de la Universitat:

— Mantenir la seguretat de la informacié que tracten i els serveis que presten els
sistemes TIC en el seu ambit de responsabilitat.

Realitzar o promoure les auditories periddiques que permetin verificar el
compliment de les obligacions de 'organisme en matéria de seguretat.

Promoure la formacié i conscienciacio del personal TIC dins del seu ambit de
responsabilitat.

Verificar que les mesures de seguretat establertes s6n adequades per a la
proteccioé de la informacié que es tracta i els serveis que es presten.

Analitzar, completar i aprovar tota la documentacio relacionada amb la
seguretat dels sistemes.

Monitorar I'estat de seguretat dels sistemes proporcionat per les eines de
gesti6 d’esdeveniments de seguretat i els mecanismes d’auditoria
implementats en els sistemes.

Donar suport a la investigacio dels incidents de seguretat, des que es
notifiquen fins que es resolen, i supervisar-la.

Elaborar l'informe periodic de seguretat per al propietari del sistema, que ha
d’incloure els incidents més rellevants del periode.

Aprovar els procediments de seguretat elaborats pel responsable del Sistema.

* Supervisar els incidents de seguretat TIC i de proteccio de dades, des de la seva
notificacio fins a la seva resolucio.

+ Establir relacions de comunicacié interna i externa, coordinacié i negociaci6 amb
d’altres unitats per afavorir sinérgies i cooperar en projectes de 'ambit de la seguretat
TIC i del marc de la Proteccié de Dades.

+ Dissenyar, coordinar, elaborar i aprovar la informacio relativa a la seguretat TIC i el
compliment de la Proteccié de Dades.

* Representar a la Universitat en 'ambit propi de la seva funcié per defensar interessos
competencials propis.

+ Assessorar i donar resposta a les necessitats de les unitats en els aspectes relacionats
amb el seu ambit de responsabilitat per assegurar el necessari suport a les unitats.

+ Establir directrius generals per assegurar l'acompliment de les linies generals
establertes. Elaborar normatives i criteris dins del ambit de la Seguretat informatica i de
comunicacions, aixi com dins del marc de la Protecci6 de Dades.

+ Liderar, integrar i assegurar I'eficacia del personal amb responsabilitat en la gesti6 i
administracio de dades personals i seguretat informatica i vetllar per la seva formacié i
desenvolupament en aquestes materies.

» Dissenyar i col-laborar en la implementar del pla de formacié en matéria de tractament
de dades personals i seguretat TIC, i avaluar la transmissio de la formacié al lloc de
treball del personal responsable del tractament de dades personals i seguretat TIC.



UNIVERSITAT POLITECNICA Annex 1 a la Resoluci6 825/2019, de 14 de maig

DE CATALUNYA
BARCELONATECH

* Planificar les necessitats pressupostaries, distribuir i gestionar els recursos en funcio
dels resultats a assolir i dels recursos de la UPC i buscar vies de financament
alternatives a la UPC, si escau.

Competéncies técnigues:

Coneixements i experiéncia en:

+ Legislacio i normatives generals propies de la administracio publica, universitaria i de
la UPC. Estructura i organitzacié universitaria i de la UPC.

* Reégim juridic de la protecci6 de dades de caracter personal. Regulacié de la Unid
Europea, estatal i catalana. Reglament (UE) 2016/679 del Parlament Europeu del
Consell, de 27 d'abril de 2016,relatiu a la protecci6 de les persones fisiques pel que
fa al tractament de dades personals i a la lliure circulacié d'aquestes dades
(Reglament general de proteccié de dades —RGPD)

» Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia
dels drets digitals (LOPDGDD).

+ Legislacio i practiques en matéria de seguretat Tic Esquema Nacional de Seguretat.

» Definici6 de politiques, normes i procediments de gestio i administratius.

» Planificacio i direccio d’operacions de tractament de dades personals ila seva gestio
operativa.

» Direcci6 de serveis de seguretat TIC i la seva gestié operativa.

+ Direcci6 de projectes i implantacié de grans sistemes d‘informacio.

* Marc legal i normatiu de la gestié econdmica i pressupostaria publica, universitaria i
de la UPC.

* Marc general, context normatiu i processos per a 'administracié electronica, segons
I'aplicacio a la UPC.

+ Metodologies i técniques per a la planificacioé i organitzacié del treball, gestié per
processos i per objectius. Avaluacio i qualitat.

* Metodologies i técniques per a la presa de decisions, I'analisi i la solucié de
problemes.

» Técniques de recollida i d’analisi de la informacio i de resultats. Redacci6 de
propostes, informes, documents, memories, etc.

» Técniques de comunicacid, negociacio, d'atencio i assessorament a usuaris.

+ Lideratge i gestié d’equips de treball (coordinacid, control i seguiment de processos i
de resultats).

+ Ofimatica i aplicacions de gesti6 i sistemes d’informacié i comunicacio.

+ Catala i castella parlats, llegits i escrits. Es valoraran els coneixements d’anglés i
d’altres idiomes.

Competeéncies personals:

Lideratge i planificacio, visi6 estratégica i comunicacié, negociacio6 i solucié de problemes,
innovacio i compromis amb el servei public i la institucio.



