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ANNEX Ill - PERFIL ESPECIFIC DELS LLOCS

Competéncies organitzatives

e Instal-lar i administrar la infraestructura TIC i els serveis assignats (servidors, xarxes,
estacions de treball i programari), seguint els protocols i politiques establertes per
garantir-ne i optimitzar el funcionament, la seguretat, la disponibilitat i l'operativitat.

¢ Implementar i configurar els sistemes informatics i de comunicacions (bases de dades,
programes de suport per al manteniment de sistemes, control del sistema de copies
de seguretat, manteniment dels sistemes informatics i de la politica de seguretat,
xarxa de dades, ...) per assegurar el seu bon funcionament.

o Instal-lar i administrar els servidors i sistemes d’informacié que donen suport a la
recerca, la docéncia o als processos de gestid seguint els procediments técnics i les
politiques de seguretat establertes, per garantir-ne el funcionament, I'estabilitat i la
disponibilitat dptimes.

e Administrar la configuracié i el manteniment de la xarxa de dades d’acord amb els
criteris tecnics i les politiques de seguretat establertes, per garantir-ne un rendiment
optim i mecanismes d’alta disponibilitat.

e Desenvolupar i avaluar programes, procediments i scripts per I'automatitzacié de
tasques i optimitzacié de la gesti6 dels sistemes operatius i serveis TIC que millorin
I'eficiencia dels processos técnics.

e Assessorar en I'adquisicié d’equipament i material informatic als usuaris, seguint les
directrius i els procediments establerts, tramitant la seva compra i gestionant l'inventari
quan sigui necessari.

e Elaborar i actualitzar la documentacio técnica i d'usuari dels serveis per facilitar-ne la
comprensio i I'Us.

e Atendre i orientar els usuaris en la resolucié d'incidéncies i consultes relacionades
amb els sistemes d’informacié i comunicacio, recollint les seves aportacions i
suggeriments, per garantir una assisténcia i resolucio eficient.

e Assessorar a la unitat en aspectes relacionats amb la seguretat informatica seguint
les politiques i directrius de la universitat, per garantir la integritat, la confidencialitat i
la disponibilitat dels sistemes i dades.

e Participar en projectes multidisciplinars i transversals de la unitat, treballant
coordinadament amb la resta de membres de I'equip de serveis TIC, dins del seu
ambit de coneixement i responsabilitat.

e Supervisar, avaluar els objectius i tasques del personal de suport al seu carrec (si el
té) per optimitzar -ne el rendiment.

Competéncies técniques
Es valoraran la formacid, els coneixements i I'experiéncia en:

e Administracio, configuracié i gestié d’infraestructures de xarxes de comunicacions,
dispositius i protocols a nivell avangat. Experiéncia en la segmentacié de xarxes
(VLANSs) i gesti6 d'electronica de xarxa: firewalls, routers, switches gestionables
(Cisco, Dell, FS) i sistemes Wi-Fi. Serveis de xarxa (SMB, DHCP, DNS, NFS, WoL,
etc).

o Desplegament, administracio, securitzacio i manteniment a nivell avangat de sistemes
operatius de servidor (Windows, Linux).
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e Gestié de plataformes de servidors, clisters, entorns i sistemes virtualitzats (com
poden ser Openstack, KVM, HyperV i Proxmox).

e Eines per la gestié del CPD i realitzar control remot (RDP, VNC, iDRAC, IPMI,
TeamViewer).

o Gestid i monitoritzacié de SAls (Salicru, Eaton, APC).

¢ Tecnologies d’emmagatzematge/sistemes de fitxers (OwnCloud, NextCloud, CEPH),
copies de seguretat (Veeam Backup/Dell EMC Networker) i proteccié de dades.

e Sistemes de gesti6 i desplegament de sistemes operatius (Opengnsys,
Autopilot/Intune/MDT) i d’escriptoris virtuals (Ravada).

¢ Configuracié i administracié avangada de sistemes operatius per estacions de treball:
Windows, Linux.

o Sistemes de virtualitzacié d’escriptori (virtualbox, VMware, HyperV).
¢ Eines d’automatitzacié de configuracions (ansible, puppet).
e Automatitzacié de tasques amb llenguatges de programacié de shell tant Windows

‘qEJ (Powershell), com Linux (bash, Python).
g ¢ Eines de monitoritzacio i observabilitat de sistemes i de xarxes (Observium, Zabbix,
8 Centreon, Grafana, Prometheus).
% ¢ Sistemes d’autenticacio d’usuaris (p.ex. LDAP, Keycloak) i eines 2FA/MFA.
:'_,; o Gestié de la seguretat TIC i dels sistemes de seguretat informatica: eines de
= seguretat, tallafocs (p.ex. IPtables, FortiOS), antivirus, EDRs i vacunes (Falcon
2 Crowdstrike, microclaudia), seguretat perimetral, VPNs (upclink), encriptacio
€ d'estacions de treball (TPM, SecureBoot, Bitlocker, LUKS) i resposta a incidents.
_S o Capacitat per identificar incidéncies de seguretat i aplicar els protocols establerts per
'“GEJ a la seva gestio, seguint les normatives institucionals.
2 * Repositoris de codi i eines de control de versions del programari: git, gitlab, etc.
°
g o Gesti6 de contenidors (docker i kubernetes).
% ¢ Coneixements de configuracié i administracio de sistemes de gestié de base de dades
3 (p-ex. MySQL, Oracle).
§ o Coneixement i Us d'eines per a la gestié d'inventari TIC (OCS i equipsTIC).
3 o Coneixements de sistemes operatius per a dispositius mobils (Android i I0S).
% e Coneixement en entorns de computacio d’alt rendiment (HPC) i portals d’accés (Slurm
2 Workload Manager, OpenOnDemand, etc.)
§ o Ofimatica de gestié, aplicacions informatiques de suport a la gestid i eines de
= % comunicacio electronica (Google Workspace, Office 365) a nivell usuari avangat.
8 ftg ¢ Vigilancia tecnologica per entendre I'estat de I'art de les TIC i la millora dels serveis
S fert
S oferts.
5 S e Tecniques de recollida i d’analisi de la informacid i de resultats. Redaccié de
g9 propostes, informes, documents, memories, etc.
gg -E e Eines de col-laboracid i de treball en equip.
T:; %% o Gestid de projectes i gestid per objectius. Avaluacio i qualitat.
8 E 2 e Sistemes d’informacié corporatius, programari institucional i solucions TIC globals de
0 8o la Universitat presents a serveistic.upc.edu: ATENEA, ATENEA TFE, Gestio Identitat
h ;‘3§ Digital UPC, Genweb, Mylist, etc.
O o .=
g £E e Eines per analisis i tractament de dades (PowerBI, etc.). Establiment i seguiment
2 ‘—f g d’indicadors de millores dels serveis.
o]
£2T
8% 3
‘2 Q -
539 Pagina 14 de 16
288
c
568

Original signat per:
FRANCISCO JAVIER NAVALLAS
RAMOS [Gerent]

Universitat Politécnica de Catalunya
Signat en: 16-03-2026 16:11:16

GMT+1




DE CATALUNYA
BARCELOMATECH

@ AR SRAIRAT FaTioch RESOLUCIO 103_SAiP_PTGAS-2026-2045/109
e Metodologies i técniques de planificacié i organitzacio del treball, control i seguiment;
i d’analisi i solucio de problemes.

¢ Metodologies i tecniques de coordinacid, organitzacié i gestié d’equips de treball.
Seguiment de resultats.

e Tecniques de comunicacio i d’atencid i assessorament a usuaris.

e Gesti6 de compres en I'ambit TIC: recerca de proveidors, tipus d’equipament
informatic, compra d’equips homologats amb acords disponibles per a la UPC (vegeu
serveistic.upc.edu). Coneixements basics sobre certificacions i normes especifiques
d’eficiencia energética (Energy Star, EU Ecolabel, etc.).

e Mesures técniques i organitzatives per garantir el dret fonamental de proteccié de
dades personals. Normatives, instruccions i procediments vinculades amb la proteccio
de dades personals.

e Mesures de prevencio de riscos laborals i salut en 'ambit TIC (oficina, CPD i sales
tecniques). El Pla de prevencié de la UPC.

e Analitzar i valorar I'impacte mediambiental de les solucions técniques en I'ambit TIC
durant el seu cicle de vida. L’Agenda 2030 i els Objectius de Desenvolupament
Sostenible.

o Estructura i organitzacié universitaria i de la UPC. Docéncia, recerca i servei public.
Normativa universitaria.

e Marc general, context normatiu i processos per a 'administracié electronica segons
l'aplicacio6 a la UPC.

e Seguretat dels mitjans digitals, mitjangant l'analisi de riscos, l'avaluacid i
desplegament de mesures, per garantir la seguretat de les tecnologies de la
informacio aplicables als sistemes i serveis de la universitat. Normatives, instruccions
i procediments vinculades amb la seguretat TIC.

Competéncies personals
Es valoraran les segients competéncies personals:

Planificacid: Definir objectius i plantejar les accions a realitzar per a la seva consecucio,
assignant recursos, terminis, identificant els responsables i els agents necessaris,
establint aliances per a la seva execucid, realitzant el seguiment i control de la seva
execucié i 'avaluacio dels resultats.

Visié estratéqgica: Pensar i actuar amb una perspectiva global i de futur, definint
estratégies i desenvolupant xarxes d’aliances claus per assolir la visié organitzativa,
generant sinergies, beneficis comuns i gestionant els riscos.

Solucié de problemes: Analitzar els problemes i identificar -ne els elements clau i les
possibles causes. Identificar i valorar alternatives de solucié. Prendre decisions viables,
valorant els riscos i les repercussions. Fer el seguiment i I'avaluacio dels resultats i de
limpacte.

Comunicacio: Interpretar la realitat i interactuar amb les persones empaticament.
Practicar l'escolta activa, expressant -se de manera clara i assertiva, captant els senyals
emocionals i entenent el missatge, facilitant i verificant la comprensio i I'acord.
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Negociacid: Proposar acords integradors i respectuosos entre les parts, identificant les
postures i els fonaments dels posicionaments, amb els objectius per assolir clars i
orientats als resultats, respectant i tenint en compte els interessos de les persones
implicades.

Compromis amb el servei public i la institucid: Oferir als usuaris un servei agil i de qualitat
mostrant una mentalitat de servei public i voluntat d’ajuda. Projectar amb la propia
actuacié una imatge positiva de la unitat / instituci6. Mostrar preocupacio per la institucio
i les persones que l'integren.

Innovacié: Generar i desenvolupar idees noves que canvien serveis i el posicionament
organitzatiu en diferents ambits i escenaris futurs, plantejant les linies d’actuacio i els
recolzaments necessaris per a una implementacié exitosa. Avaluar la viabilitat de les
noves idees i establir les aliances necessaries per a impulsar-les i materialitzar-les.

Lideratge: Influir i guiar els membres de 'equip, orientant-se a la consecucié de resultats,
generant actituds positives i motivant. Comunicar i aclarir objectius i responsabilitats,
fomentant la cooperacié entre diferents rols. Generar implicacié i compromis. Potenciar
el desenvolupament professional dels seus col-laboradors i fer-ne el seguiment per
impulsar la millora continua.

| interessos, motivacio i desenvolupament professional.
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